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1. Worum geht es in dieser Datenschutzerklarung?

Die Eurofins Scientific AG (nachstehend auch «wir», «uns») beschafft und bearbeitet Per-
sonendaten, die Sie oder auch andere Personen (sog. «Dritte») betreffen. Wir verwenden
den Begriff «Daten» hier gleichbedeutend mit «Personendaten» oder «personenbezogene
Daten».

Mehr

Mit der «Eurofins Scientific AG» sind die Eurofins Scientific AG, Parkstrasse 10, 5012 Schonenwerd und
ihre Tochtergesellschaften und Gruppengesellschaften gemeint. Eine Ubersicht iiber die Tochtergesell-
schaften und Gruppengesellschaften finden Sie in Ziff. 7.

Mit «Personendaten» sind Daten gemeint, die sich auf bestimmte oder bestimmbare Person beziehen,
d.h. die Rickschlisse auf deren Identitat sind anhand Daten selbst oder mit entsprechenden Zusatzda-
ten moglich. «Besonders schiitzenswerte Personendaten» sind eine Kategorie von Personendaten, die
das geltende Datenschutzrecht besonders schiitzt. Als besonders schiitzenswerte Personendaten gelten
z.B. Daten, aus denen die rassische und ethnische Herkunft hervorgeht, ferner Gesundheitsdaten, An-
gaben Uber religise oder weltanschauliche Uberzeugungen, biometrische Daten zu Identifikationszwe-
cken und Angaben Uber die Gewerkschaftszugehorigkeit. In Ziff. 3 finden Sie Angaben zu den Daten, die
wir im Rahmen dieser Datenschutzerklarung bearbeiten. «Bearbeiten» meint jeden Umgang mit Perso-
nendaten, z.B. das Beschaffen, Speichern, Verwenden, Anpassung, Bekanntgeben und Loschen.
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In dieser Datenschutzerklarung beschreiben wir, was wir mit Ihren Daten tun, wenn Sie
https://www.eurofins.ch (nachfolgend «Website»), unsere Dienstleistungen oder Produkte
beziehen, anderweitig mit uns im Rahmen eines Vertrags in Verbindung stehen, mit uns
kommunizieren oder sonst mit uns zu tun haben. Gegebenenfalls werden wir Sie durch eine
rechtzeitige schriftliche Mitteilung tber zusatzliche, nicht in dieser Datenschutzerklarung
erwahnte Bearbeitungsaktivitaten informieren.

Wenn Sie uns Daten liber andere Personen ibermitteln bzw. bekanntgeben, gehen wir da-
von aus, dass Sie dazu befugt sind und dass diese Daten richtig sind. Mit der Ubermittlung
von Daten Uber Dritte bestatigen Sie dies. Bitte stellen Sie auch sicher, dass diese Dritten
Uber diese Datenschutzerklarung informiert wurden.

Diese Datenschutzerklarung ist auf die Anforderungen der EU-Datenschutz-Grundverord-
nung («DSGVO»), das Schweizer Datenschutzgesetz («<DSG») und das revidierte Schweizer
Datenschutzgesetz («revDSG») ausgelegt. Ob und inwieweit diese Gesetze anwendbar sind,
hangt jedoch vom Einzelfall ab.

2. Wer ist fiir die Bearbeitung lhrer Daten verantwortlich?

Fir die in dieser Datenschutzerklarung beschriebenen Datenbearbeitungen der Eurofins
Scientific AG ist datenschutzrechtlich die Eurofins Scientific AG, Parkstrasse 10, 5012 Scho-
nenwerd (die «Eurofins Scientific AG»), verantwortlich, soweit im Einzelfall nichts Anderes
kommuniziert, wird z.B. in weiteren Datenschutzerklarungen, auf Formularen oder in Ver-
tragen. Wenn Sie Daten mit einer Gruppengesellschaft der Eurofins Scientific AG fiir deren
eigene Zwecke (siehe Ziff. 7) teilen, ist diese Gruppengesellschaft die verantwortliche Stelle.

Mehr

Fiir jede Datenbearbeitung gibt es eine oder mehrere Stellen, welche die Verantwortung dafiir tragen,
dass die Bearbeitung den Vorgaben des Datenschutzrechts entspricht. Diese Stelle heisst Verantwortli-
cher. Sie ist bspw. dafiir zustandig, Auskunftsbegehren zu beantworten (Ziff. 11) oder sicherzustellen,
dass Personendaten gesichert sind und nicht unzuldssig verwendet werden.

Auch bei den in dieser Datenschutzerklarung beschriebenen Datenbearbeitungen kénnen weitere Stel-
len mitverantwortlich sein, wenn sie tGber den Zweck oder die Ausgestaltung mitentscheiden. Es kom-
men alle Gruppengesellschaften in Frage. Falls Sie Angaben zu den einzelnen Verantwortlichen fiir eine
bestimmte Datenbearbeitung wiinschen, kénnen Sie von uns gerne im Rahmen des Auskunftsrechts
(ziff. 11) Auskunft verlangen. Die Eurofins Scientific AG bleibt ihre primare Ansprechpartnerin, auch
wenn andere Mitverantwortliche bestehen.

In Ziff. 3, in Ziff. 7 und in Ziff. 12 finden Sie weitere Angaben zu Dritten, mit denen wir zusammenarbei-
ten und die fiir ihre Bearbeitungen ihrerseits verantwortlich sind. Bei Fragen oder zur Ausiibung lhrer
Rechte diesen Dritten gegentiber bitten wir Sie, direkt mit ihnen Kontakt aufzunehmen.

Eine Liste von Dritten, denen wir Daten von lhnen weitergeben oder die mitverantwortlich fir die Bear-
beitung lhrer Daten sein kdnnen, finden sie ab Ziff. 7.

Sie kdnnen uns fir lhre Datenschutzanliegen und die Ausibung lhrer Rechte gemass Ziff. 11
wie folgt erreichen:
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Eurofins Scientific AG
Parkstrasse 10

CH-5012 Schénenwerd
info.ch@ftdach.eurofins.com

Welche Daten bearbeiten wir?

Wir bearbeiten verschiedene Kategorien von Daten Uber Sie. Die wichtigsten Kategorien
sind folgende:

Technische Daten: Wenn Sie unsere Website oder andere elektronische Angebote
verwenden, erheben wir die IP-Adresse |hres Endgerats und weitere technische Da-
ten, um die Funktionalitdt und Sicherheit dieser Angebote sicherzustellen. Zu diesen
Daten gehoren auch Protokolle, in denen die Verwendung unserer Systeme aufge-
zeichnet wird. Wir bewahren technische Daten in der Regel, solange es zur Erfiillung
unserer gesetzlichen und vertraglichen Pflichten erforderlich ist. Sollte eine Speiche-
rung der Daten fir die Erfiillung vertraglicher oder gesetzlicher Pflichten nicht mehr
erforderlich sein, werden |Ihre Daten gel6scht.

Um die Funktionalitat dieser Angebote sicherzustellen, kdnnen wir Thnen bzw. |h-
rem Endgerat auch einen individuellen Code zuweisen (z.B. in Form eines Cookies,
vgl. dazu Ziff. 12). Die technischen Daten fiir sich lassen grundsatzlich keine Riick-
schlisse auf Ihre Identitat zu. Im Rahmen von Benutzerkonten, Registrierungen,
Zugangskontrollen oder der Abwicklung von Vertragen konnen sie jedoch mit an-

deren Datenkategorien (und so ggf. mit lhrer Person) verknipft werden
Mehr

Zu den technischen Daten gehoren u.a. die IP-Adresse und Angaben Uber das Betriebssystem lhres End-
gerats, das Datum, die Region und der Zeitpunkt der Nutzung sowie der Typ des Browsers, mit dem Sie
auf unsere elektronischen Angebote zugreifen. Das kann uns helfen, die richtige Formatierung der Web-
site zu Gbermitteln. Aufgrund der IP-Adresse wissen wir zwar, liber welchen Provider Sie auf unsere
Angebote zugreifen (und damit auch die Region), aber wir kdnnen daraus in der Regel nicht ableiten,
wer Sie sind. Das andert sich, wenn Sie z.B. ein Benutzerkonto anlegen, weil dann Personendaten mit
technischen Daten verkniipft werden kdnnen (wir sehen z.B., welchen Browser Sie benutzen, um ein
Konto Uber unsere Website zu nutzen). Beispiele fir technische Daten sind auch Protokolle («Logs»), die
in unseren Systemen anfallen (z.B. das Protokoll der Benutzer-Anmeldungen auf unserer Website).

Registrierungsdaten: Bestimmte Angebote und Dienstleistungen konnen nur mit ei-
nem Benutzerkonto oder einer Registrierung genutzt werden, die direkt bei uns
oder liber unsere externen Login-Dienstleister erfolgen kann. Dabei missen Sie uns
bestimmte Daten angeben, und wir erheben Daten Uber die Nutzung des Angebots
oder der Dienstleistung. Bei Zugangskontrollen zu bestimmten Anlagen kénnen Re-
gistrierungsdaten anfallen; je nach Kontrollsystem auch biometrische Daten. Wir be-
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wahren Registrierungsdaten, s. Punkt 3, Technische Daten, nach dem Ende der Nut-
zung der Dienstleistung oder der Aufldsung des Nutzerkontos, solange es zur Erfil-

lung unserer gesetzlichen und vertraglichen Pflichten erforderlich ist, auf.
Mehr

Zu den Registrierungsdaten gehoren u.a. die Angaben, die Sie machen, wenn Sie auf unserer
Website ein Konto anlegen (z.B. Benutzername, Passwort, Name, E-Mail). Zu den Registrie-
rungsdaten gehoren aber auch die Daten, die wir ggf. von Ihnen verlangen, bevor Sie bestimmte
Gratisleistungen in Anspruch nehmen kénnen. Im Rahmen von Zugangskontrollen missen wir
Sie u.U. mit Ihren Daten (Personliche Daten zur Identifikation) registrieren (vgl. dazu die Kate-
gorie «sonstige Daten»).

e Kommunikationsdaten: Wenn Sie mit uns tber das Kontaktformular, per E-Mail, Te-
lefon oder Chat, brieflich oder liber sonstige Kommunikationsmittel in Kontakt ste-
hen, erfassen wir die zwischen lhnen und uns ausgetauschten Daten, einschliesslich
Ilhrer Kontaktdaten und der Randdaten der Kommunikation. Wenn wir Telefonge-
sprache oder Video-Konferenzen z.B. zu Schulungs- und Qualitatssicherungszwe-
cken aufzeichnen oder mithoren, weisen wir Sie besonders darauf hin. Solche Auf-
zeichnungen diirfen nur entsprechend unseren internen Vorgaben gemacht und ver-
wendet werden. Sie werden dartber informiert, ob und wann solche Aufzeichnun-
gen stattfinden, z.B. durch eine Anzeige wahrend der betreffenden Video-Konfe-
renz. Falls Sie keine Aufzeichnung wiinschen, weisen Sie uns bitte darauf hin oder
beenden Sie Ihre Teilnahme. Mdchten Sie lediglich keine Aufzeichnung lhres Bildes,
schalten Sie bitte Ihre Kamera aus. Wenn wir lhre Identitat feststellen wollen oder
missen, erheben wir Daten, um Sie zu identifizieren (z.B. eine Kopie eines Auswei-
ses). Wir bewahren diese Daten, s. Kapitel 3 Technische Daten, ab dem letzten Aus-
tausch mit Ihnen auf. Diese Frist kann langer sein, soweit dies aus Beweisgriinden
oder zur Einhaltung gesetzlicher oder vertraglicher Vorgaben erforderlich oder tech-
nisch bedingt ist. E-Mails in persénlichen Postfachern und schriftliche Korrespon-
denzen werden in der Regel mindestens 10 Jahre aufbewahrt.

Mehr

Kommunikationsdaten sind Ihr Name und lhre Kontaktangaben, die Art und Weise und der Ort
und die Zeit der Kommunikation und i.d.R. auch ihr Inhalt (d.h. der Inhalt von E-Mails, Briefen,
etc.). Diese Daten kénnen auch Angaben Uber Dritte enthalten. Zum Zweck der Identifikation
kénnen wir auch Ihre Ausweisnummer oder ein von lhnen festgelegtes Passwort bearbeiten.

e Stammdaten: Als Stammdaten bezeichnen wir die Grunddaten, die wir nebst den
Vertragsdaten (siehe unten) fiir die Abwicklung unserer vertraglichen und sonstigen
geschaftlichen Beziehungen oder fur Marketing- und Werbezwecke benétigen, wie
Name, Kontaktdaten und Informationen z.B. Giber lhre Rolle und Funktion, lhre
Bankverbindung(en), Ihr Geburtsdatum, die Kundenhistorie, Vollmachten, Unter-
schriftsberechtigungen und Einwilligungserklarungen. Ihre Stammdaten bearbeiten
wir, wenn Sie ein Kunde oder sonstiger geschaftlicher Kontakt sind oder fiir einen
solchen tatig sind (z.B. als Kontaktperson des Geschaftspartners), oder weil wir Sie
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flr unsere eigenen Zwecke oder die Zwecke eines Vertragspartners ansprechen wol-
len (z.B. im Rahmen von Marketing und Angebote). Wir erhalten Stammdaten von
Ihnen selbst (z.B. bei einem Kauf oder im Rahmen einer Registrierung), von Stellen,
flr die Sie tatig sind, oder von Dritten wie z.B. unseren Vertragspartnern, Verbanden
und Adresshandlern und aus 6ffentlich zuganglichen Quellen wie z.B. 6ffentlichen
Registern oder dem Internet (Websites etc.). Wir bewahren diese Daten, s. Kapitel 3
Technische Daten, ab dem letzten Austausch mit Ihnen auf, mindestens aber ab Ver-
tragsende. Diese Frist kann langer sein, soweit dies aus Beweisgriinden oder zur Ein-
haltung gesetzlicher oder vertraglichen Vorgaben erforderlich oder technisch be-
dingt ist. Bei reinen Marketing- und Werbekontakten ist die Frist normalerweise we-
sentlich kiirzer, meist nicht mehr als 2 Jahre seit dem letzten Kontakt.

Mehr

Zu den Stammdaten gehoren z.B. Daten wie Name, Adresse, E-Mail-Adresse, Telefonnummer
und andere Kontaktdaten, Geschlecht, Geburtsdatum, Nationalitdt, Angaben zu verbundenen
Personen, Websites, Profile in Social Media, Fotos und Videos, Kopien von Ausweisen; ferner
Angaben Uber |hre Beziehung mit uns (Kunde, Lieferant, Besucher, Leistungsempfanger etc.),
Angaben zu lhrem Status bei uns, Zuteilungen, Klassifikationen und Verteiler, Angaben tiber un-
sere Interaktionen mit Ilhnen (allenfalls eine Historie davon mit entsprechenden Eintragungen),
Berichte (z.B. aus den Medien) oder behordliche Dokumente, (z.B. Handelsregisterausziige, Be-
willigungen etc.), die Sie betreffen. Als Zahlungsangaben erheben wir z.B. Ihre Bankverbindung,
Kontonummer und Kreditkartendaten. Auch Einwilligungs- oder Sperrvermerke gehdren zu den
Stammdaten, ebenso wie Angaben Uber Dritte, z.B. Kontaktpersonen, Empfanger von Leistun-
gen, Werbeempfanger oder Vertreter.

Bei Kontaktpersonen und Vertretern unserer Kunden, Lieferanten und Partner bearbeiten wir
als Stammdaten z.B. Name und Adresse, Angaben zu Rolle, zur Funktion im Unternehmen, Qua-
lifikationen und ggf. Angaben Uber Vorgesetzte, Mitarbeitende und Untergebene und Angaben
Uber Interaktionen mit diesen Personen.

Stammdaten werden nicht fiir alle Kontakte umfassend erhoben. Welche Daten wir im Einzel-
nen erheben, hingt besonders vom Zweck der Bearbeitung ab.

e Vertragsdaten: Das sind Daten, die im Zusammenhang mit einem Vertragsschluss
bzw. der Vertragsabwicklung anfallen, z.B. Angaben (iber Vertrage und den zu er-
bringenden oder erbrachten Leistungen, sowie Daten aus dem Vorfeld eines Ver-
tragsabschlusses, die zur Abwicklung erforderlichen oder verwendeten Angaben
und Angaben Uber Reaktionen, Diese Daten erheben wir i.d.R. von lhnen, von Ver-
tragspartnern und von in die Abwicklung des Vertrages involvierten Dritten, aber
auch von Drittquellen (z.B. Anbietern von Bonitatsdaten) und aus offentlich zugédng-
lichen Quellen. Wir bewahren diese Daten in der Regel, s. Kapitel 3, Technische Da-
ten, ab der letzten Vertragsaktivitat auf, mindestens aber ab Vertragsende. Diese
Frist kann langer sein, soweit dies aus Beweisgriinden oder zur Einhaltung gesetzli-
cher oder vertraglichen Vorgaben erforderlich oder technisch bedingt ist.

Mehr
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Zu den Vertragsdaten gehoren Angaben Uber den Vertragsschluss, (iber Ihre Vertrage, z.B. Art
und Datum des Vertragsschlusses, Angaben aus dem Antragsprozess (wie etwa einem Antrag
flr unsere Produkte oder Dienstleistungen) und Angaben Uber den betreffenden Vertrag (z.B.
seine Dauer) und die Abwicklung und Verwaltung der Vertrage (z.B. Angaben im Zusammen-
hang mit der Rechnungstellung, dem Kundendienst, die Unterstltzung bei technischen Angele-
genheiten und die Durchsetzung von vertraglichen Anspriichen). Zu den Vertragsdaten gehoren
auch Angaben liber Mangel, Beschwerden und Anpassungen eines Vertrags, ebenso wie Anga-
ben zur Kundenzufriedenheit, die wir z.B. mittels Befragungen erheben kdnnen. Zu den Ver-
tragsdaten gehoren ferner Finanzdaten wie Angaben liber die Bonitat (d.h. Informationen, die
Schllsse tUber die Wahrscheinlichkeit zulassen, dass Forderungen beglichen werden), zu Mah-
nungen und zum Inkasso. Wir erhalten diese Daten teilweise von Ihnen (z.B., wenn Sie Zahlun-
gen ausfiihren), aber auch von Wirtschaftsauskunfteien und Inkassounternehmen und von 6f-
fentlich zuganglichen Quellen (z.B. einem Handelsregister).

e \Verhaltens- und Priferenzdaten: Je nachdem, in welcher Beziehung wir zu Ihnen
stehen, versuchen wir Sie kennenzulernen und unsere Produkte, Dienstleistungen
und Angebote besser auf Sie auszurichten. Dazu erheben und nutzen wir Daten Gber
Ilhr Verhalten und lhre Praferenzen. Wir tun dies, indem wir Angaben Uber lhr Ver-
halten in unserem Bereich auswerten, und wir kénnen diese Angaben auch mit An-
gaben von Dritten — auch aus offentlich zuganglichen Quellen — erganzen. Gestitzt
darauf konnen wir etwa die Wahrscheinlichkeit berechnen, dass Sie bestimmte Leis-
tungen in Anspruch nehmen oder sich auf eine bestimmte Weise verhalten. Die dazu
bearbeiteten Daten sind uns teilweise bereits bekannt (z.B., wenn Sie unsere Leis-
tungen in Anspruch nehmen), oder wir gewinnen diese Daten, indem wir lhr Verhal-
ten aufzeichnen (z.B. wie Sie auf unserer Website navigieren). Technisch bedingt ist
eine Loschung nicht moéglich. Wie das Tracking auf unserer Website funktioniert, be-
schreiben wir in Ziff. 12.

Mehr

Verhaltensdaten sind Angaben (iber bestimmte Handlungen, z.B. liber Ihre Reaktion auf elekt-
ronische Mitteilungen (z.B. ob und wann Sie eine E-Mail gedffnet haben) oder Gber Ihren Stand-
ort. lhre Standortdaten kénnen wir z.B. erfassen, wenn Sie unsere Website verwenden.

Praferenzdaten geben uns Aufschluss dariiber, welche Bediirfnisse Sie haben, welche Produkte
oder Leistungen auf Ihr Interesse stossen konnten oder wann und wie Sie voraussichtlich auf
Nachrichten von uns reagieren werden. Wir gewinnen diese Angaben aus der Analyse beste-
hender Daten wie z.B. Verhaltensdaten, damit wir Sie besser kennenlernen, unsere Beratung
und Angebote genauer auf Sie ausrichten und unsere Angebote generell verbessern kdnnen.
Um die Qualitat unserer Analysen zu verbessern, konnen wir diese Daten mit weiteren Daten
verknipfen, die wir auch von Dritten beziehen.

Verhaltens- und Praferenzdaten konnen personenbezogen ausgewertet werden (z.B. um lhnen
personalisierte Werbung anzuzeigen), aber auch nicht-personenbezogen (z.B. zur Marktfor-
schung oder zur Produktentwicklung). Verhaltens- und Praferenzdaten konnen auch mit ande-
ren Daten kombiniert werden (z.B. konnen Bewegungsdaten im Rahmen eines Gesundheits-
schutzkonzepts flr ein Contact Tracing benutzt werden).
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e Sonstige Daten: Daten von lhnen erheben wir auch in anderen Situationen. Im Zu-
sammenhang mit behdérdlichen oder gerichtlichen Verfahren etwa fallen Daten an
(wie Akten, Beweismittel etc.), die sich auch auf Sie beziehen kdnnen. Aus Griinden
des Gesundheitsschutzes kénnen wir ebenfalls Daten erheben (z.B. im Rahmen von
Schutzkonzepten). Wir kdnnen Fotos, Videos und Tonaufnahmen erhalten oder her-
stellen, in denen Sie erkennbar sein kdnnen (z.B. an Anldssen, durch Sicherheitska-
meras etc.). Wir kdnnen auch Daten dariber erheben, wer wann bestimmte Ge-
baude betritt oder entsprechende Zugangsrechte hat (inkl. bei Zugangskontrollen,
gestitzt auf Registrierungsdaten oder Besucherlisten etc.), wer wann an Anldssen
oder Aktionen teilnimmt oder wer wann unsere Infrastruktur und Systeme verwen-
det. Die Aufbewahrungsfrist dieser Daten richtet sich nach dem Zweck und wird auf
das Erforderliche beschrankt. Das reicht von einigen wenigen Tagen bei vielen der
Sicherheitskameras und in der Regel einigen Wochen bei Daten fiir ein Contact Tra-
cing Uber Besucherdaten, die in der Regel, wahrend 3 Monaten aufbewahrt werden
bis hin zu Berichten Uber Anldsse mit Bildern, die einige Jahre oder langer aufbe-
wahrt werden kénnen.

Vieler der in dieser Ziff. 3 genannten Daten geben Sie uns selbst bekannt (z.B. Gber Formu-
lare, im Rahmen der Kommunikation mit uns, im Zusammenhang mit Vertragen, bei der
Verwendung der Website etc.). Sie sind dazu nicht verpflichtet, unter Vorbehalt von Einzel-
fallen, z.B. im Rahmen von verbindlichen Schutzkonzepten (gesetzliche Verpflichtungen).
Wenn Sie mit uns Vertrage schliessen oder Leistungen beanspruchen wollen, miissen Sie
uns zudem im Rahmen lhrer vertraglichen Verpflichtung gemass dem einschlagigen Vertrag
Daten bereitstellen, insbesondere Stamm-, Vertrags- und Registrierungsdaten. Bei der Nut-
zung unserer Website ist die Bearbeitung technischer Daten unvermeidlich. Wenn Sie Zu-
gang zu bestimmten Systemen oder Gebauden erhalten mdchten, missen Sie uns Regist-
rierungsdaten angeben.

Mehr

Bestimmte Leistungen stellen wir Ihnen nur zur Verfligung, wenn Sie uns Registrierungsdaten ibermit-
teln, weil wir oder unsere Vertragspartner wissen wollen, wer unsere Dienstleistungen verwendet oder
eine Einladung zu einem Anlass angenommen hat, weil es technisch erforderlich ist oder weil wir mit
Ihnen kommunizieren wollen. Wenn Sie oder eine Person, die Sie vertreten (z.B. Ihr Arbeitgeber), mit
uns einen Vertrag schliessen oder erfiillen will, miissen wir entsprechende Stamm-, Vertrags und Kom-
munikationsdaten von Ihnen erheben, und wir bearbeiten technische Daten, wenn Sie hierzu unsere
Website oder andere elektronische Angebote verwenden wollen. Geben Sie uns die fiir den Abschluss
und die Abwicklung des Vertrags erforderlichen Daten nicht an, missen Sie damit rechnen, dass wir den
Vertragsabschluss ablehnen, Sie eine Vertragsverletzung begehen oder wir den Vertrag nicht erfiillen.
Genauso koénnen wir lhnen nur dann eine Antwort auf eine Anfrage von Ihnen senden, wenn wir die
entsprechenden Kommunikationsdaten und — wenn Sie online mit uns kommunizieren — ggf. auch tech-
nische Daten bearbeiten. Die Verwendung unserer Website ist ebenfalls nicht moglich, ohne dass wir
technische Daten erhalten.

Soweit dies nicht unzuldssig ist, entnehmen wir Daten auch 6ffentlich zuganglichen Quellen
(z.B. Betreibungsregister, Grundbiicher, Handelsregister, Medien oder dem Internet inkl.
Social Media) oder erhalten Daten von anderen Unternehmen innerhalb unserer Gruppe,
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von Behorden und von sonstigen Dritten (wie z.B. Kreditauskunfteien, Adresshandler, Ver-
bande, Vertragspartner, Internet-Analysedienste etc.).

Mehr

Die Kategorien von Personendaten, die wir von Dritten iiber Sie erhalten, umfassen insbesondere An-
gaben aus o6ffentlichen Registern, Angaben, die wir im Zusammenhang mit behoérdlichen und gerichtli-
chen Verfahren erfahren, Angaben im Zusammenhang mit ihren beruflichen Funktionen und Aktivitaten
(damit wir z.B. mit lhrer Hilfe Geschafte mit lhrem Arbeitgeber abschliessen und abwickeln kénnen),
Angaben uber Sie in Korrespondenz und Besprechungen mit Dritten, Bonitatsauskiinfte (soweit wir mit
Ihnen personlich Geschiafte abwickeln), Angaben tber Sie, die uns Personen aus lhrem Umfeld (Familie,
Berater, Rechtsvertreter etc.) geben, damit wir Vertrage mit Ihnen oder unter Einbezug von Ihnen ab-
schliessen oder abwickeln konnen (z.B. Referenzen, Ihre Adresse fiir Lieferungen, Vollmachten, Angaben
zur Einhaltung gesetzlicher Vorgaben wie etwa zur Betrugs-, Geldwascherei- und Terrorismusbekamp-
fung und Exportrestriktionen, Angaben von Banken, Versicherungen und Vertriebs- und anderen Ver-
tragspartnern von uns zur Inanspruchnahme oder Erbringung von Leistungen durch Sie (z.B. Zahlungen,
Kaufe etc.), Angaben aus Medien und Internet zu lhrer Person (soweit dies im konkreten Fall angezeigt
ist), Ihre Adresse und ggf. Interessen und weitere soziodemographische Daten (insb. fiir Marketing und
Forschung) und Daten im Zusammenhang mit der Verwendung von fremden Websites und Online-An-
geboten, wo diese Nutzung Ihnen zugeordnet werden kann.

4, Zu welchen Zwecken bearbeiten wir lhre Daten?

Wir bearbeiten Ihre Daten zu den Zwecken, die wir im Folgenden erldutern. Weitere Hin-
weise flir den Online-Bereich finden Sie in Ziff. 12. Diese Zwecke bzw. die ihnen zugrunde-
liegenden Ziele stellen berechtigte Interessen von uns und ggf. von Dritten dar. Sie finden
weitere Angaben zu den Rechtsgrundlagen unserer Bearbeitung in Ziff. 5.

Wir bearbeiten lhre Daten im Zusammenhang mit dem Betrieb von chemisch analytischen,
praparativen, mikrobiologischen und physikalischen Labors, naturwissenschaftliche Bera-
tung, insbesondere in den Bereichen Chemie, Pharma und anderen technischen Branchen,
bakteriologische Untersuchungen von Arzneimitteln, Lebensmitteln und Halbfabrikaten so-
wie der Erbringung von wissenschaftlichen Dienstleistungen, insbesondere in den Berei-
chen Biologie, Mikrobiologie, Chemie, Medizin und Analytik, Handel mit Laborgeraten und
Waren aller Art.

Wir bearbeiten Ihre Daten zu Zwecken im Zusammenhang mit der Kommunikation mit
lhnen, insbesondere zur Beantwortung von Anfragen und der Geltendmachung Ihrer
Rechte (Ziff. 11) und um Sie bei Rickfragen zu kontaktieren. Hierzu verwenden wir insbe-
sondere Kommunikationsdaten und Stammdaten. Wir bewahren diese Daten auf, um un-
sere Kommunikation mit Ihnen zu dokumentieren, fiir Schulungszwecke, zur Qualitatssiche-
rung und fur Nachfragen.

Mehr

Es geht hier um alle Zwecke, in deren Zusammenhang Sie und wir kommunizieren, ob im Kundendienst
oder in der Beratung, bei der Authentifizierung im Falle einer Verwendung Nutzung der Website oder
far Schulung und Qualitatssicherung (z.B. im Bereich des Kundendienstes). Kommunikationsdaten bear-
beiten wir weiter, damit wir mit lhnen per E-Mail und Telefon, kommunizieren kénnen. Die Kommuni-
kation mit Ihnen erfolgt meistens im Zusammenhang mit anderen Bearbeitungszwecken, z.B. damit wir
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Dienstleistungen erbringen oder ein Auskunftsgesuch beantworten kdnnen. Unsere Datenbearbeitun-
gen dienen auch zum Nachweis der Kommunikation und ihrer Inhalte.

Daten bearbeiten wir fur die Aufnahme, Verwaltung und Abwicklung von Vertragsbezie-
hungen.

Mehr

Wir schliessen Vertrage unterschiedlichster Art mit unseren Geschafts- und Privatkunden, mit Lieferan-
ten, Unterakkordanten oder anderen Vertragspartnern wie z.B. Partnern in Projekten oder mit Parteien
in Rechtsstreitigkeiten. Wir bearbeiten dabei insbesondere Stammdaten, Vertragsdaten und Kommuni-
kationsdaten und je nach Umstanden auch Registrierungsdaten des Kunden oder der Personen, denen
der Kunde eine Leistung vermittelt.

Im Rahmen der Geschaftsanbahnung werden Personendaten — insbesondere Stammdaten, Vertragsda-
ten und Kommunikationsdaten — von moglichen Kunden oder anderen Vertragspartnern erhoben oder
ergeben sich aus einer Kommunikation. Ebenfalls im Zusammenhang mit dem Vertragsschluss bearbei-
ten wir Daten zur Prifung der Bonitdt und fiir die Er6ffnung der Kundenbeziehung. Teilweise werden
diese Angaben zur Einhaltung rechtlicher Vorgaben Uberprift.

Im Rahmen der Abwicklung von Vertragsbeziehungen bearbeiten wir Daten zur Verwaltung der Kunden-
beziehung, zur Erbringung und Einforderung vertraglicher Leistungen (was auch den Beizug von Dritten
umfasst, fir die Beratung und fiir die Kundenbetreuung. Auch die Durchsetzung von Rechtsanspriichen
aus Vertragen (Inkasso, Gerichtsverfahren etc.) gehért zur Abwicklung, ebenso wie die Buchfiihrung,
Beendigung von Vertragen und die 6ffentliche Kommunikation.

Wir bearbeiten Daten fiir Marketingzwecke und zur Beziehungspflege, z.B. um unseren
Kunden und anderen Vertragspartnern personalisierte Werbung zu Produkten und Dienst-
leistungen von uns und von Dritten zu senden. Das kann z.B. in Form von Newslettern und
anderen regelmassigen Kontakten (elektronisch, per Post, telefonisch), iber andere Kanile,
fur welche wir von Ihnen Kontaktinformationen haben, aber auch im Rahmen von einzelnen
Marketingaktionen erfolgen. Sie konnen solche Kontakte jederzeit ablehnen (siehe am Ende
dieser Ziff. 4) bzw. eine Einwilligung in die Kontaktaufnahme fiir Werbezwecke verweigern
oder widerrufen. Mit lhrer Einwilligung kdnnen wir unsere Online-Werbung im Internet ziel-
gerichteter auf Sie ausrichten (dazu Ziff. 12).

Mehr

Zum Beispiel Gbermitteln wir [hnen mit Ihrer Zustimmung Informationen, Werbung und Produktange-
bote von uns und von Dritten (z.B. Werbe-Vertragspartnern), als Drucksache, elektronisch oder per Te-
lefon. Hierzu bearbeiten wir v.a. Kommunikations- und Registrierungsdaten. Wie die meisten Unterneh-
men personalisieren wir Mitteilungen, damit wir Ihnen individuelle Informationen tGbermitteln und An-
gebote unterbreiten kénnen, die lhren Bediirfnissen und Interessen entsprechen. Wir verkniipfen dazu
Daten, die wir Uiber Sie bearbeiten, und ermitteln Praferenzdaten und verwenden diese Daten als Grund-
lage der Personalisierung (dazu Ziff. 3).

Zur Beziehungspflege gehoren ferner die — ggf. auf Basis von Verhaltens- und Praferenzdaten persona-
lisierte — Ansprache bestehender Kunden und ihrer Kontakte. Im Rahmen der Beziehungspflege konnen
wir auch ein Customer Relationship Management-System («CRM») betreiben, in welchem wir die zur
Beziehung der Pflege notigen Daten zu Kunden, Lieferanten und anderen Geschaftspartnern speichern,
2.B. Uiber Kontaktpersonen, zur Beziehungshistorie (z.B. liber bezogene oder gelieferte Produkte und
Dienstleistungen, Interaktionen etc.), Interessen, Wiinsche, Marketingmassnahmen und weitere Anga-
ben.
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All diese Bearbeitungen sind fiir uns nicht nur wichtig, um unsere Angebote moglichst wirksam zu be-
werben, sondern auch um unsere Beziehungen zu Kunden und anderen Dritten persénlicher und positi-
ver zu gestalten, uns auf die wichtigsten Beziehungen zu konzentrieren und unsere Mittel moglichst
effizient einzusetzen.

Ihre Daten bearbeiten wir weiter zur Marktforschung, zur Verbesserung unserer Dienst-
leistungen und unseres Betriebs und zur Produktentwicklung.

Mehr

Wir sind bestrebt, unsere Produkte und Dienstleistungen (inkl. unserer Website) laufend zu verbessern
und auf veranderte Bediirfnisse rasch reagieren zu kdnnen. Wir analysieren deshalb bspw., wie Sie durch
unsere Website navigieren oder welche Produkte von welchen Personengruppen in welcher Weise ge-
nutzt werden und wie neue Produkte und Leistungen ausgestaltet werden konnen (zu weiteren Details
vgl. Ziff. 12). Dies gibt uns Hinweise auf die Marktakzeptanz bestehender und das Marktpotential neuer
Produkte und Dienstleistungen. Dazu bearbeiten wir insbesondere Stamm-, Verhaltens- und Praferenz-
daten, aber auch Kommunikationsdaten und Angaben aus Kundenbefragungen, Umfragen und Studien
und weitere Angaben. Soweit moglich, verwenden wir fiir diese Zwecke pseudonymisierte oder anony-
misierte Angaben. Wir kdnnen auch Medienbeobachtungsdienste in Anspruch nehmen oder selbst Me-
dienbeobachtungen durchfiihren und dabei Personendaten bearbeiten, um Medienarbeit zu betreiben
oder aktuelle Entwicklungen und Trends zu verstehen und auf sie zu reagieren.

Mit Ihrer Einwilligung verwenden wir nicht anonymisierte Standortdaten, um Sie auf Basis Ihrer Position
auf interessante Angebote und Produkte in der Ndhe hinweisen, aus den Positionsdaten (Verweildauer)
auf lhre Interessen zu schliessen und Ihnen mitzuteilen, welche Produkte und Dienstleistungen andere
Vertragspartner mit ahnlichen Interessen in Anspruch genommen haben.

Wir kdnnen lhre Daten auch zu Sicherheitszwecken und fiir die Zugangskontrolle bearbei-
ten.

Mehr

Wir prifen und verbessern laufend die angemessene Sicherheit unserer IT und unserer sonstigen Infra-
struktur (z.B. Gebaude). Wie alle Unternehmen kdnnen wir Datensicherheitsverletzungen nicht mit letz-
ter Sicherheit ausschliessen, aber wir tun das Unsrige, die Risiken zu reduzieren. Wir bearbeiten Daten
deshalb z.B. fiir Uberwachungen, Kontrollen, Analysen und Tests unserer Netzwerke und IT-Infrastruk-
turen, fur System- und Fehlerprifungen, zu Dokumentationszwecken und im Rahmen von Sicherheits-
kopien. Zu den Zugangskontrollen gehort einerseits die Kontrolle der Zugange zu elektronischen Syste-
men (z.B. Einloggen bei Benutzerkonten), andererseits aber auch die physische Zugangskontrolle (z.B.
Gebaudezutritte). Zu Sicherheitszwecken (praventiv und zur Aufklarung von Vorfallen) fihren wir auch
Zutrittsprotokolle bzw. Besucherlisten und setzen Uberwachungssysteme (z.B. Sicherheitskameras) ein.

Wir bearbeiten Personendaten zur Einhaltung von Gesetzen, Weisungen und Empfehlun-
gen von Behérden und interner Regularien («Compliance»).

Mehr

Dazu gehort z.B. die Durchfiihrung von Gesundheits-Sicherheitskonzepten oder die gesetzlich geregelte
Bekampfung der Geldwascherei und der Terrorismusfinanzierung. Wir konnen in bestimmten Fallen ver-
pflichtet sein, bestimmte Abklarungen Gber Kunden zu treffen («Know Your Customer») oder Behorden
Meldungen zu erstatten. Auch die Erfiillung von Auskunfts-, Informations- oder Meldepflichten bspw.
im Zusammenhang mit aufsichts- und steuerrechtlichen Pflichten setzen Datenbearbeitungen voraus
oder bringen sie mit sich, z.B. die Erflillung von Archivierungspflichten und die Verhinderung, Aufde-
ckung und Abklarung von Straftaten und anderen Verstossen. Dazu gehoren auch die Entgegennahme
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und Bearbeitung von Beschwerden und anderen Meldungen, die Uberwachung von Kommunikation,
interne Untersuchungen oder die Offenlegung von Unterlagen gegeniiber einer Behérde, wenn wir dazu
einen zureichenden Grund haben oder rechtlich dazu verpflichtet sind. Auch bei externen Untersuchun-
gen z.B. durch eine Strafverfolgungs- oder Aufsichtsbehdrde oder eine beauftragte private Stelle konnen
u.U. Personendaten von lhnen bearbeitet werden. Zu all diesen Zwecken bearbeiten wir insbesondere
Ihre Stammdaten, lhre Vertragsdaten und Kommunikationsdaten, unter Umstdanden aber auch Verhal-
tensdaten und Daten aus den Kategorien der sonstigen Daten. Bei den rechtlichen Pflichten kann es sich
um schweizerisches Recht, aber auch um auslandische Bestimmungen handeln, denen wir unterstehen,
ebenso Selbstregulierungen, Branchenstandards, die eigene «Corporate Governance» und behordliche
Anweisungen und Ersuchen.

Wir bearbeiten Daten auch fiir Zwecke unseres Risikomanagements und im Rahmen einer
umsichtigen Unternehmensfiihrung, einschliesslich Betriebsorganisation und Unterneh-
mensentwicklung.

Mehr

Zu diesen Zwecken bearbeiten wir insbhesondere Stammdaten, Vertragsdaten, Registrierungsdaten und
technische Daten, aber auch Verhaltens- und Kommunikationsdaten. Bspw. miissen wir im Rahmen un-
serer Finanzverwaltung unsere Debitoren und Kreditoren tiberwachen, und wir miissen vermeiden, dass
wir Opfer von Delikten und Missbrauchen werden, was die Auswertung von Daten auf entsprechende
Muster verlangen kann. Wir kénnen zu diesen Zwecken und zu lhrem und unserem Schutz vor delikti-
schen oder missbrauchlichen Aktivitaten auch Profiling durchfiihren und Profile erstellen und bearbei-
ten (dazu auch Ziff. 6). Im Rahmen der Planung unserer Ressourcen und Organisation unseres Betriebs
missen wir Daten zur Nutzung unserer Dienstleistungen und sonstigen Angebote auswerten und bear-
beiten oder Angaben dazu mit anderen austauschen (z.B. Outsourcing-Partnern), was auch lhre Daten
umfassen kann. Dasselbe gilt bezliglich der von Dritten an uns erbrachten Leistungen. Im Rahmen der
Unternehmensentwicklung kdnnen wir Geschafte, Betriebsteile oder Unternehmen an andere verkau-
fen oder von solchen erwerben oder Partnerschaften eingehen, was ebenfalls zum Austausch und der
Bearbeitung von Daten fiihren kann (auch von Ihnen, z.B. als Kunde oder Lieferant oder als Lieferanten-
Vertreter).

Wir kdnnen lhre Daten zu weiteren Zwecken bearbeiten, z.B. im Rahmen unserer internen
Ablaufe und Administration oder zu Schulungs- und Qualitatssicherungszwecken.

Mehr

Zu diesen weiteren Zwecken gehoren z.B. Schulungs- und Ausbildungszwecke, administrative Zwecke
(etwa die Verwaltung von Stammdaten, die Buchhaltung und die Datenarchivierung und die Priifung,
Verwaltung und laufende Verbesserung von IT-Infrastruktur), die Wahrung unserer Rechte (z.B. um An-
spriiche gerichtlich, vor- oder aussergerichtlich und vor Behdérden im In- und Ausland durchzusetzen
oder uns gegen Anspriiche zu verteidigen, etwa durch Beweissicherung, rechtliche Abklarungen und die
Teilnahme an gerichtlichen oder behordlichen Verfahren) und die Evaluation und Verbesserung interner
Ablaufe. Auch die Wahrung weiterer berechtigter Interessen gehort zu den weiteren Zwecken, die sich
nicht abschliessend nennen lassen.

5. Auf welcher Grundlage bearbeiten wir lhre Daten?

Soweit wir Sie flr bestimmte Bearbeitungen um lhre Einwilligung bitten, informieren wir
Sie gesondert (iber die entsprechenden Zwecke der Bearbeitung. Einwilligungen kénnen Sie
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jederzeit durch schriftliche Mitteilung (postalisch) jederzeit mit Wirkung fir die Zukunft wi-
derrufen; unsere Kontaktangaben finden Sie in Ziff. 2. Fir den Widerruf Ihrer Einwilligung
beim Online-Tracking vgl. Ziff. 12. Wo Sie Gber ein Benutzerkonto verfligen, kann ein Wider-
ruf oder eine Kontaktnahme mit uns ggf. auch lber die betreffende Website oder sonstige
Dienstleistung durchgefiihrt werden. Sobald wir die Mitteilung Gber den Widerruf Ihrer Ein-
willigung erhalten haben, werden wir Ihre Daten nicht mehr fiir die Zwecke bearbeiten,
denen Sie urspriinglich zugestimmt haben, es sei denn, wir haben eine andere Rechtsgrund-
lage dafiir. Durch den Widerruf lhrer Einwilligung wird die Rechtmassigkeit, der aufgrund
der Einwilligung bis zum Widerruf erfolgten Bearbeitung nicht berihrt.

Wo wir Sie nicht um |hre Einwilligung flir eine Bearbeitung bitten, stiitzen wir die Bearbei-
tung lhrer Personendaten darauf, dass die Bearbeitung fir die Anbahnung oder Abwick-
lung eines Vertrags mit Ihnen (oder der von lhnen vertretenen Stelle) erforderlich ist oder
dass wir oder Dritte ein berechtigtes Interesse daran haben, so insbesondere um die vor-
stehend unter Ziff. 4 beschriebenen Zwecke und damit verbundenen Ziele zu verfolgen und
entsprechende Massnahmen durchfiihren zu kénnen. Zu unseren berechtigten Interessen
gehort auch die Einhaltung von gesetzlichen Vorschriften, soweit diese nicht ohnehin be-
reits vom jeweils anwendbaren Datenschutzrecht als Rechtsgrundlage anerkannt ist (z.B.
bei der DSGVO das Recht im EWR und in der Schweiz).

Wenn wir sensible Daten erhalten (z.B. Gesundheitsdaten, Angaben zu politischen, religio-
sen oder weltanschaulichen Ansichten oder biometrische Daten zur Identifikation), kdnnen
wir |hre Daten auch gestiitzt auf andere Rechtsgrundlagen bearbeiten, z.B. im Falle von
Auseinandersetzungen aufgrund der Notwendigkeit der Bearbeitung fiir einen etwaigen
Prozess oder die Durchsetzung oder Abwehr von Rechtsanspriichen. In Einzelfallen kénnen
andere Rechtsgriinde zum Tragen kommen, was wir lhnen soweit erforderlich separat kom-
munizieren.

6. Was gilt bei Profiling und automatisierten Einzelentscheiden?

Wir kdnnen bestimmte Ihrer persénlichen Eigenschaften zu den in Ziff. 4 genannten Zwe-
cken anhand Ihrer Daten (Ziff. 3) automatisiert bewerten («Profiling»), wenn wir Praferenz-
daten ermitteln wollen, aber auch um Missbrauchs- und Sicherheitsrisiken festzustellen,
statistische Auswertungen vorzunehmen oder fiir betriebliche Planungszwecke. Zu densel-
ben Zwecken kdnnen wir auch Profile erstellen, d.h. wir konnen Verhaltens- und Praferenz-
daten, aber auch Stamm- und Vertragsdaten und lhnen zugeordnete technische Daten kom-
binieren, um Sie als Person mit ihren unterschiedlichen Interessen und sonstigen Eigen-
schaften besser zu verstehen.

Mehr
Sind Sie ein Kunde von uns, kdnnen wir z.B. mit Hilfe eines «Profiling» anhand lhrer Einkdufe ermitteln,
welche weiteren Produkte Sie wahrscheinlich interessieren. Wir kdnnen damit aber auch lhre Bonitat

prifen, bevor wir lhnen einen Kauf auf Rechnung anbieten. Eine automatisierte Auswertung von Daten
kann auch zu lhrem Schutz Gberpriifen, mit welcher Wahrscheinlichkeit eine bestimmte Transaktion be-
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trigerisch erfolgt ist. Dies erlaubt es uns, die Transaktion zur Abklarung zu stoppen. Davon zu unter-
scheiden sind «Profile». Damit ist die Verknlipfung von verschiedenen Daten gemeint, um aus der Ge-
samtheit dieser Daten Hinweise auf wesentliche Aspekte Ihrer Personlichkeit zu gewinnen (z.B. was Sie
gern haben oder wie Sie sich in bestimmten Situationen verhalten). Profile kbnnen auch z.B. fiir Marke-
ting, aber auch Sicherheitszwecke eingesetzt werden.

In beiden Fallen achten wir auf die Verhaltnismassigkeit und Zuverlassigkeit der Ergebnisse
und treffen Massnahmen gegen eine missbrauchliche Verwendung dieser Profile oder eines
Profiling. Kbnnen diese Rechtswirkungen oder erhebliche Nachteile fiir Sie mit sich bringen,
sehen wir grundsétzlich eine manuelle Uberpriifung vor.

7. Wem geben wir lhre Daten bekannt?

Im Zusammenhang mit unseren Vertragen, der Website, unseren Dienstleistungen und Pro-
dukten, unseren rechtlichen Pflichten oder sonst zur Wahrung unserer berechtigten Inte-
ressen und den weiteren in Ziff. 4 aufgefiihrten Zwecken tGbermitteln wir lhre Personenda-
ten auch an Dritte, insbesondere an die folgenden Kategorien von Empfangern:

e Konzerninterne Dienstleister fir die Eurofins Scientific AG sind folgende Gesellschaf-
ten der Eurofins-Gruppe (Gruppengesellschaften)
e Eurofins GSC Lux Sarl
e Eurofins Information Systems GmbH
e Eurofins NDSC Food Testing Germany GmbH
e Eurofins NSC Finance Switzerland AG
e Eurofins NSC IT-Infrastructure Germany GmbH
e Eurofins Scientific SE

Mehr

Die Gruppengesellschaften erhalten Zugang insbesondere zu lhren Stamm-, Vertrags- und Re-
gistrierungsdaten, um Ihnen Angebote aus ihrem eigenen Sortiment an Produkten und Dienst-
leistungen zu unterbreiten. Auch fiir bestimmte Produkte und Dienstleistungen Gibermitteln wir
Ihre Daten an andere Gruppengesellschaften, z.B. dann, wenn bestimmte Produkte und Dienst-
leistungen von anderen Gruppengesellschaften als von uns stammen und wir nur die Abwick-
lung koordinieren.

e Dienstleister: Wir arbeiten mit Dienstleistern im In- und Ausland zusammen, die in
unserem Auftrag oder in gemeinsamer Verantwortlichkeit mit uns Daten Uber Sie
bearbeiten oder in eigener Verantwortlichkeit Daten Uber Sie von uns erhalten.
Externe Dienstleister sind:

e Internetservice- sowie IT-Dienstleister (z.B. Wartungsdienstleister, Hosting und
Webhosting-Dienstleister)

e Dienstleister fiir Akten- und Datenvernichtung

e Dienstleister aus dem Bereich der Telekommunikation

e Zahlungsdienstleister

e Beratung und Consulting im Falle, dass bestimmte Leistungen von uns nicht
erbracht werden kdnnen und Sie der Datenweitergabe zustimmen
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e Auskunfteien
e Wirtschaftsprifer

Mehr

Damir wir unsere Produkte und Dienstleistungen effizient erbringen und wir uns auf unsere
Kernkompetenzen konzentrieren kénnen, beziehen wir in zahlreichen Bereichen Dienstleistun-
gen von Dritten. Wir geben diesen Dienstleistern jeweils die fiir ihre Leistungen erforderlichen
Daten bekannt, die auch Sie betreffen konnen. Diese Dienstleister konnen solche Daten auch
fir ihre Zwecke nutzen, z.B. Angaben Uber ausstehende Forderungen und Ihrem Zahlungsver-
halten im Falle von Kreditauskunfteien oder anonymisierte Angaben zur Verbesserung der
Dienstleistungen. Zudem schliessen wir mit diesen Dienstleistern Vertrage, die Bestimmungen
zum Schutz der Daten vorsehen, soweit sich ein solcher nicht aus dem Gesetz ergibt. Unsere
Dienstleister kénnen Daten, wie ihre Dienstleistungen benutzt werden und weitere Daten, die
im Rahmen der Benutzung ihrer Dienstleistung anfallen unter Umstdanden auch als eigenstan-
dige Verantwortliche fiir ihre eigenen berechtigten Interessen verarbeiten (z.B. zu statistischen
Auswertungen oder zur Abrechnung). Dienstleister informieren Uber ihre eigenstandigen Da-
tenverarbeitungen in ihren eigenen Datenschutzerklarungen. Mehr Informationen dazu, wie
Microsoft Daten bearbeitet, finden Sie hier: https://privacy.microsoft.com/de-de/privacystate-
ment; fur die Nutzung von Microsoft Teams insbesondere hier https://docs.microsoft.com/de-
de/microsoftteams/teams-privacy.

e \Vertragspartner inklusive Kunden: Gemeint sind zunachst die Kunden und andere
Vertragspartner von uns, weil sich diese Datenlbermittlung aus diesen Vertragen
ergibt. Wenn Sie fiir einen solchen Vertragspartner selbst tatig sind, kdnnen wir die-
sem auch in diesem Zusammenhang Daten Uber Sie ibermitteln. Zu den Empfan-
gern gehoren weiter Vertragspartner, mit denen wir kooperieren.

Mehr

Wenn Sie als Arbeitnehmer fiir ein Unternehmen auftreten, mit dem wir einen Vertrag geschlos-
sen haben, kann die Abwicklung dieses Vertrags dazu fiihren, dass wir dem Unternehmen z.B.
mitteilen, wie Sie unsere Dienstleistung verwendet haben.

e Behorden: Wir kdnnen Personendaten an Amter, Gerichte und andere Behdrden im
In- und Ausland weitergeben, wenn wir dazu rechtlich verpflichtet oder berechtigt
sind oder dies zur Wahrung unserer Interessen als erforderlich erscheint. Die Behor-
den bearbeiten in eigener Verantwortlichkeit Daten Uber Sie, die sie von uns erhal-
ten. Dazu gehoren:

e Finanzbehoérden

e Zollbehorden

e Institution zur Sozialversicherung

e Gesundheits- und Uberwachungsbehérden

Mehr

Anwendungsfalle sind z.B. Strafuntersuchungen, polizeiliche Massnahmen (z.B. gesundheitliche
Schutzkonzepte, Gewaltbekdampfung etc.), aufsichtsrechtliche Vorgaben und Untersuchungen,
gerichtliche Verfahren, Meldepflichten und vor- und aussergerichtliche Verfahren sowie gesetz-
liche Informations- und Mitwirkungspflichten. Eine Datenbekanntgabe kann auch erfolgen,
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wenn wir von 6ffentlichen Stellen Auskinfte beziehen wollen, z.B. um ein Auskunftsinteresse
zu begriinden oder weil wir sagen miissen, Giber wen wir eine Auskunft (z.B. aus einem Register)
bendtigen.

e Weitere Personen: Gemeint sind andere Fallen, wo sich der Einbezug von Dritten
aus den Zwecken gemass Ziff. 4 ergibt.

Mehr

Andere Empfanger sind z.B. von lhnen abweichend angegebenen Lieferadressaten oder frem-
den Zahlungsempfanger, andere Dritte auch im Rahmen von Vertretungsverhaltnissen (z.B.,
wenn wir lhre Daten Ihrem Anwalt oder |hrer Bank senden) oder an Behorden- oder Gerichts-
verfahren beteiligte Personen. Wenn wir mit Medien zusammenarbeiten und diesen Material
Ubermitteln (z.B. Fotos), konnen Sie unter Umstanden ebenfalls davon betroffen sein. Dasselbe
gilt bei der Veroffentlichung von Inhalten (z.B. Fotos, Interviews, Zitate etc.) etwa auf der Web-
site oder in anderen Publikationen von uns. Im Rahmen der Unternehmensentwicklung kénnen
wir Geschafte, Betriebsteile, Vermogenswerte oder Unternehmen verkaufen oder erwerben
oder Partnerschaften eingehen, was auch die Bekanntgabe von Daten (auch von Ihnen, z.B. als
Kunde oder Lieferant oder als Lieferanten-Vertreter) an die an diesen Transaktionen beteiligten
Personen zur Folge haben kann. Im Rahmen der Kommunikation mit unseren Mitbewerbern,
Branchenorganisationen, Verbanden und weiteren Gremien kann es ebenfalls zum Austausch
von Daten kommen, die auch Sie betreffen.

Alle diese Kategorien von Empfangern kdnnen ihrerseits Dritte beiziehen, so dass lhre Daten
auch diesen zuganglich werden kdnnen. Die Bearbeitung durch bestimmte Dritte kénnen
wir beschranken (z.B. IT-Provider), jene anderer Dritter aber nicht (z.B. Behérden, Banken
etc.).

Mehr

In vielen Fallen ist die Bekanntgabe auch geheimer Daten notwendig, um Vertrage abwickeln oder sons-
tige Leistungen erbringen zu konnen. Auch Geheimhaltungsvereinbarungen schliessen solche Datenbe-
kanntgaben i.d.R. nicht aus, ebenso nicht die Bekanntgabe an Dienstleister. Der Sensibilitdt der Daten
und anderen Umstanden entsprechend achten wir aber darauf, dass diese Dritten angemessen mit den
Daten umgehen. lhrem Widerspruch zur Datenweitergabe kdnnen wir nicht entsprechen, wo die betref-
fenden Datenbekanntgaben fiir unsere Tatigkeit notwendig sind.

8. Gelangen lhre Personendaten auch ins Ausland?

Wie in Ziff. 7 erlautert, geben wir Daten auch anderen Stellen bekannt. Diese befinden sich
nicht nur in der Schweiz. Ihre Daten kdnnen daher sowohl in Europa als auch ausserhalb
der Europdischen Union (sog. Drittlander) bearbeitet werden.

Befindet sich ein Empfanger in einem Land ohne angemessenen gesetzlichen Datenschutz,
verpflichten wir den Empfanger vertraglich zur Einhaltung des anwendbaren Datenschutzes
(dazu verwenden wir die revidierten Standardvertragsklauseln der Europdischen Kommis-
sion, die hier: https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj?abrufbar sind), soweit
er nicht bereits einem gesetzlich anerkannten Regelwerk zur Sicherstellung des Datenschut-
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zes unterliegt und wir uns nicht auf eine Ausnahmebestimmung stiitzen kénnen. Eine Aus-
nahme kann namentlich bei Rechtsverfahren im Ausland gelten, aber auch in Fallen iber-
wiegender offentlicher Interessen oder wenn eine Vertragsabwicklung eine solche Bekannt-
gabe erfordert, wenn Sie eingewilligt haben oder wenn es sich um von lhnen allgemein zu-
ganglich gemachte Daten handelt, deren Bearbeitung Sie nicht widersprochen haben.
Welche Drittlander von der Schweiz anerkannt sind, finden Sie unter:

https://www.bj.admin.ch/bj/de/home/staat/datenschutz/internationales/anerkennung-staaten.html
Mehr

Viele Staaten ausserhalb der Schweiz bzw. der EU und des EWR verfligen derzeit nicht Giber Gesetze, die
aus Sicht des DSG oder der DSGVO ein angemessenes Datenschutzniveau gewahrleisten. Mit den er-
wahnten vertraglichen Vorkehrungen kann dieser schwachere oder fehlende gesetzliche Schutz teil-
weise ausgeglichen werden. Vertragliche Vorkehrungen kénnen aber nicht sdmtliche Risiken (nament-
lich von staatlichen Zugriffen im Ausland) eliminieren. Sie sollten sich dieser Restrisiken bewusst sein,
auch wenn das Risiko im Einzelfall niedrig sein kann und wir weitere Massnahmen ergreifen, um es zu
minimieren.

9. Wie lange bearbeiten wir lhre Daten?

Wir bearbeiten |hre Daten so lange, wie es unsere Bearbeitungszwecke, die gesetzlichen
Aufbewahrungsfristen und unsere berechtigten Interessen der Bearbeitung zu Dokumenta-
tions- und Beweiszwecken es verlangen oder eine Speicherung technisch bedingt ist. Wei-
tere Angaben zur jeweiligen Speicher- und Bearbeitungsdauer finden Sie jeweils bei den
einzelnen Datenkategorien in Ziff. 3 bzw. bei den Cookie-Kategorien in Ziff. 12. Stehen keine
rechtlichen oder vertraglichen Pflichten entgegen, I6schen oder anonymisieren wir lhre Da-
ten nach Ablauf der Speicher- oder Bearbeitungsdauer im Rahmen unserer Ublichen Ab-
laufe, es sei denn, deren Weiterverarbeitung ist zu folgenden Zwecken erforderlich:

e Aufbewahrungspflichten auf Basis der ISO 17020, ISO 17025 und/oder des Arznei-
mittelgesetzes
e Erfillung handels- und steuerrechtlicher Aufbewahrungspflichten.

Mehr

Dokumentations- und Beweiszwecke umfassen unser Interesse, Vorgange, Interaktionen und andere
Tatsachen fir den Fall von Rechtsanspriichen, Unstimmigkeiten, Zwecke der IT- und Infrastruktursicher-
heit und Nachweis einer guten Corporate Governance und Compliance zu dokumentieren. Technisch
bedingt kann eine Aufbewahrung sein, wenn sich bestimmte Daten nicht von anderen Daten trennen
lassen und wir sie daher mit diesen aufbewahren missen.

10. Wie schiitzen wir lhre Daten?

Wir treffen angemessene Sicherheitsmassnahmen, um die Vertraulichkeit, Integritat und
Verfligbarkeit lhrer Personendaten zu wahren, um sie gegen unberechtigte oder unrecht-
massige Bearbeitungen zu schiitzen und den Gefahren des Verlusts, einer unbeabsichtigten
Veranderung, einer ungewollten Offenlegung oder eines unberechtigten Zugriffs entgegen-
zuwirken.
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Mehr

Zu den Sicherheitsmassnahmen technischer Natur und organisatorischer Natur kénnen z.B. Massnah-
men wie die Verschlisselung und Pseudonymisierung von Daten gehoren, Protokollierungen, Zugriffs-
beschrankungen, die Speicherung von Sicherheitskopien, Weisungen an unsere Mitarbeiter, Vertrau-
lichkeitsvereinbarungen und Kontrollen. Wir schiitzen lhre iber unsere Website Gbermittelten Daten
auf dem Transportweg durch geeignete Verschliisselungsmechanismen. Wir kdnnen aber nur Bereiche
sichern, die wir kontrollieren. Wir verpflichten auch unsere Auftragsbearbeiter dazu, angemessene Si-
cherheitsmassnahmen zu treffen. Sicherheitsrisiken lassen sich allerdings generell nicht ganz ausschlies-
sen; Restrisiken sind unvermeidbar.

11. Welche Rechte haben Sie?

Das anwendbare Datenschutzrecht gewahrt lhnen unter bestimmten Umstinden das
Recht, der Bearbeitung lhrer Daten zu widersprechen, insbesondere jener fiir Zwecke
des Direktmarketings, des fiir Direktwerbung betriebenen Profilings und weiterer be-
rechtigter Interessen an der Bearbeitung.

Um lhnen die Kontrolle tiber die Bearbeitung Ihrer Personendaten zu erleichtern, haben Sie
im Zusammenhang mit unserer Datenbearbeitung je nach anwendbarem Datenschutzrecht
auch folgende Rechte:

- Das Recht, von uns Auskunft zu verlangen, ob und welche Daten wir von lhnen bear-
beiten;

- das Recht, dass wir Daten korrigieren, wenn sie unrichtig sind;
- das Recht, die Léschung von Daten zu verlangen;

- das Recht, von uns die Herausgabe bestimmter Personendaten in einem gangigen
elektronischen Format oder ihre Ubertragung an einen anderen Verantwortlichen zu
verlangen;

- das Recht, eine Einwilligung zu widerrufen, soweit unsere Bearbeitung auf lhrer Ein-
willigung beruht;

- das Recht auf Nachfrage weitere Informationen zu erhalten, die fiir die Ausiibung
dieser Rechte erforderlich sind;

- —das Recht, bei automatisierten Einzelentscheidungen (Ziff. 6) lhren Standpunkt dar-
zulegen und zu verlangen, dass die Entscheidung von einer natdrlichen Person (iber-
prift wird.

Wenn Sie uns gegeniiber die oben genannten Rechte ausiiben wollen, wenden Sie sich
bitte schriftlich, bei uns vor Ort oder, wo nicht anders angegeben oder vereinbart, per E-
Mail an uns; unsere Kontaktangaben finden Sie in Ziff. 2. Damit wir einen Missbrauch aus-
schliessen kdnnen, missen wir Sie identifizieren (z.B. mit einer Ausweiskopie, soweit dies
nicht anders moglich ist).
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Sie haben diese Rechte auch gegeniiber anderen Stellen, die mit uns eigenverantwortlich
zusammenarbeiten — wenden Sie sich bitte direkt an diese, wenn Sie Rechte im Zusammen-
hang mit deren Bearbeitung wahrnehmen wollen. Angaben zu unseren wichtigen Koopera-
tionspartnern und Dienstleistern finden Sie in Ziff. 7, weitere Angaben in Ziff. 12.

Bitte beachten Sie, dass fiir diese Rechte nach dem anwendbaren Datenschutzrecht Voraus-
setzungen, Ausnahmen oder Einschrankungen gemass Art. 20 DSG gelten (z.B. zum Schutz
von Dritten oder von Geschaftsgeheimnissen). Wir werden Sie ggf. entsprechend informie-
ren.

Mehr

Insbesondere missen wir Ihre Personendaten gegebenenfalls weiterverarbeiten und speichern, um ei-
nen Vertrag mit Ihnen zu erfiillen, eigene schutzwiirdige Interessen zu wahren, wie etwa die Geltend-
machung, Ausiibung oder Verteidigung von Rechtsanspriichen, oder um gesetzliche Verpflichtungen
einzuhalten. Soweit rechtlich zuldssig, insbesondere zum Schutz der Rechte und Freiheiten anderer be-
troffener Personen sowie zur Wahrung schutzwiirdiger Interessen, kénnen wir daher ein Betroffenen-
begehren auch ganz oder teilweise ablehnen (z.B. indem wir bestimmte Inhalte, die Dritte oder unsere
Geschaftsgeheimnisse betreffen, schwarzen).

Wenn Sie mit unserem Umgang mit lhren Rechten oder dem Datenschutz nicht einverstan-
den sind, teilen Sie das uns (Ziff. 2) bitte mit. Insbesondere wenn Sie sich im EWR, im Verei-
nigten Konigreich oder in der Schweiz befinden, haben Sie zudem das Recht, sich bei der
Datenschutz-Aufsichtsbehorde lhres Landes zu beschweren. Eine Liste der Behdrden im
EWR finden Sie hier: https://edpb.europa.eu/about-edpb/board/members_de. Die Auf-
sichtsbehtrde des Vereinigten Konigreichs erreichen Sie hier: https://ico.org.uk/glo-
bal/contact-us/. Die Schweizer Aufsichtsbehorde erreichen Sie hier: https://www.e-
doeb.admin.ch/edoeb/de/home/der-edoeb/kontakt/adresse.html.

12. Verwenden wir Online-Trackingtechniken?

Auf unserer Website setzen wir verschiedene Techniken ein, mit denen wir und von uns
beigezogenen Dritte Sie bei lhrer Nutzung wiedererkennen und unter Umstanden auch tiber
mehrere Besuche hinweg verfolgen kénnen. In diesem Abschnitt informieren wir Sie dar-
Uber.

Im Kern geht es darum, dass wir die Zugriffe von Ilhnen (liber lhr System) von Zugriffen an-
derer Benutzer unterscheiden kénnen, damit wir die Funktionalitdt der Website sicherstel-
len und Auswertungen und Personalisierungen vornehmen kénnen. Wir wollen dabei nicht
auf lhre Identitat schliessen, auch wenn wir dies kbnnen, soweit wir oder von uns beigezo-
gene Dritte Sie durch Kombination mit Registrierungsdaten identifizieren kénnen. Auch
ohne Registrierungsdaten sind die eingesetzten Techniken aber so ausgestaltet, dass Sie bei
jedem Seitenaufruf als individueller Besucher erkannt werden, etwa indem unser Server
(oder die Server der Dritten) Ihnen bzw. Ihrem Browser eine bestimmte Erkennungsnum-
mer zuweist (sog. «Cookie»).

Mehr
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Cookies sind individuelle Codes (z.B. eine Seriennummer), die unser Server oder ein Server unserer
Dienstleister oder Werbe-Vertragspartner bei der Verbindung mit unserer Website an [hr System Uber-
mittelt und die Ihr System (Browser, Mobile) entgegennimmt und bis zum einprogrammierten Verfalls-
zeitpunkt speichert. Bei jedem weiteren Zugriff ibermittelt Ihr System diese Codes an unseren Server
bzw. den Server des Dritten mit. So werden Sie wiedererkannt, auch wenn lhre Identitat unbekannt ist.

Wann immer Sie auf einen Server zugreifen (z.B. bei der Nutzung einer Website oder einer App oder
weil in einer E-Mail sichtbar oder unsichtbar ein Bild integriert ist), kdnnen lhre Besuche also «getrackt»
(verfolgt) werden. Wenn wir Angebote eines Werbe-Vertragspartners oder Anbieters eines Analysetools
auf unserer Website integrieren, kann dieser Sie in gleicher Weise verfolgen, auch wenn Sie im Einzelfall
nicht identifiziert werden konnen.

Wir verwenden solche Techniken auf unserer Website und erlauben bestimmten Dritten,
dies ebenfalls zu tun. Sie kénnen Ihren Browser so programmieren, dass er bestimmte Coo-
kies oder Alternativtechniken blockiert, tduscht oder bestehende Cookies 16scht. Sie kdn-
nen |hren Browser auch mit Software erweitern, die das Tracking durch bestimmte Dritte
sperrt. Weitere Angaben dazu finden Sie auf den Hilfeseiten Ihres Browsers (meist unter
dem Stichwort «Datenschutz») oder auf den Websites der Dritten, die wir unten auffihren.

Es werden folgende Cookies (Techniken mit vergleichbaren Funktionsweisen wie das Fin-
gerprinting sind hier mitgemeint) unterschieden:

- Notwendige Cookies: Einige Cookies sind fiir das Funktionieren der Website als sol-
che oder bestimmte Funktionen notwendig. Sie stellen z.B. sicher, dass Sie zwischen
den Seiten wechseln kénnen, ohne dass in einem Formular eingegebene Angaben
verloren gehen. Sie stellen ausserdem sicher, dass Sie eingeloggt bleiben. Diese Coo-
kies bestehen nur temporar («Session Cookies»). Falls Sie sie blockieren, funktioniert
die Website moglicherweise nicht. Andere Cookies sind notwendig, damit der Server
von lhnen getroffene Entscheide oder Eingaben (iber eine Sitzung (d.h. einen Besuch
der Website) hinaus speichern kann, falls Sie diese Funktion beanspruchen (z.B. ge-
wahlte Sprache, erteilte Einwilligung, die Funktion fiir ein automatisches Einloggen
etc.). Diese Cookies haben ein Verfallsdatum von bis zu 24 Monaten.

- Performance Cookies: Um unsere Website und entsprechende Angebote zu optimie-
ren und besser auf die Bedlirfnisse der Benutzer abzustimmen, nutzen wir Cookies,
um die Verwendung unserer Website aufzuzeichnen und zu analysieren, unter Um-
standen auch (ber die Sitzung hinaus. Das tun wir durch den Einsatz von Analyse-
Diensten von Drittanbietern. Diese haben wir unten aufgefiihrt. Performance Cookies
haben ebenfalls ein Verfallsdatum von bis zu 24 Monaten. Details finden Sie auf den
Websites der Drittanbieter.

13. Kann diese Datenschutzerklarung gedandert werden?
Diese Datenschutzerklarung ist nicht Bestandteil eines Vertrags mit lhnen. Wir kdnnen diese
Datenschutzerklarung jederzeit anpassen. Die auf dieser Website veroffentlichte Version ist

die jeweils aktuelle Fassung.

Letzte Aktualisierung: 19.02.2024
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